SmariCraft

BETTER DIGITAL TOOLS
Liite 1: Henkilotietojen kasittelya koskevat ehdot

1  Ma&éritelmét

"Henkil6tieto” tarkoittaa Tietosuoja-asetuksen mukaista henkildtietoa kuten kaikkia tunnistettuun tai tunnistet-
tavissa olevaan luonnolliseen henkil6n liittyvia tietoja. Tunnistettavissa olevana pidetaan luonnollista henki-
164, joka voidaan suoraan tai epdsuorasti tunnistaa erityisesti tunnistetietojen, kuten nimen, henkilétunnuksen,
sijaintitiedon, verkkotunnistetietojen taikka yhden tai useamman hanelle tunnusomaisen fyysisen, fysiologisen,
geneettisen, psyykkisen, taloudellisen, kulttuurillisen tai sosiaalisen tekijan perusteella;

"Kasittely” tarkoittaa Tietosuoja-asetuksen mukaista kasittelya kuten toimintoa tai toimintoja, joita kohdiste-
taan Henkildtietoihin tai Henkilbtietoja sisaltaviin tietojoukkoihin joko automaattista tietojenkasittelya kayttaen
tai manuaalisesti, kuten tietojen kerdamista, tallentamista, jarjestamista, jasentamista, sailyttdmista, muokkaa-
mista tai muuttamista, hakua, kyselya, kaytt6a, tietojen luovuttamista siirtamalla, levittamalla tai asettamalla
ne muutoin saataville, tietojen yhteensovittamista tai yhdistdmista, rajoittamista, poistamista tai tuhoamista;

"Tietosuoja-asetus” tarkoittaa Euroopan unionin yleista tietosuoja-asetusta 2016/679.;

9N

"Tietosuojalainsdadanto” ” tarkoittaa voimassa olevaa tietosuojalakia (1050/2018);
"Tietoturvaloukkaus” tarkoittaa tapahtumaa, jonka seurauksena on Kasiteltyjen Henkilétietojen vahingossa
tapahtuva tai lainvastainen tuhoaminen, havidminen, muuttaminen, luvaton luovuttaminen tai paasy tietoihin.

2 Yleista

Tassa Henkildtietojen Kasittelya koskevassa liitteessa sovitaan niistéd ehdoista, joiden mukaan Toimittaja Ka-
sittelee Asiakkaan HenkilGtietoja. Taman liitteen tarkoituksena on ottaa huomioon Tietosuoja-asetuksen aset-
tamat vastuut ja velvoitteet Sopijapuolten valilla.

Asiakas on Toimittajan toimittaman palvelun yhteydessa Kasiteltdvien Asiakkaan Henkilétietojen rekisterinpi-
taja, joka maarittelee Henkilbtietojen Kasittelyn tarkoitukset ja keinot. Toimittaja on Henkilbtietojen kasittelija,
joka Kasittelee kyseisid Henkilotietoja Asiakkaan lukuun ja toimeksiannosta téssa liitteessa sovitulla tavalla.
Sopijapuolet sopivat liitteessa 1.1 tarkemmin rekisterdityjen ryhmista, Toimittajan toteuttamista kasittelytoi-
mista, tietoturvamenettelyista ja siitd, mihin tarkoitukseen Toimittaja Kasittelee Asiakkaan Henkil6tietoja.

Sopijapuolet ymmartavat, ettd viranomaiset voivat antaa maarayksia ja ohjeita Tietosuoja-asetuksen sovelta-
misalalla Sopimuksen allekirjoittamisen jalkeen ja sitoutuvat tdydentamaan tata liitetta tarvittaessa kyseisten
maaraysten ja ohjeiden perusteella.

Sopijapuolet iimoittavat toisilleen mahdollisten tietosuojavastaaviensa yhteystiedot.
3  Asiakkaan velvollisuudet

Asiakas Kasittelee HenkilGtietoja Tietosuojalainsdadannén mukaisesti. Asiakas vastaa siita, etta liitteend 1.2
olevat HenkilGtietojen Kasittelya ohjeet ovat lainmukaiset ja etta niissa ei ole puutteita tai virheitd. Mahdollisista
muutoksista liitteen 1.2 mukaisiin ohjeisiin ja muutosten kustannusvaikutuksista sovitaan aina kirjallisesti erik-
seen.

Asiakas vastaa Toimittajalle toimitetuista HenkilGtiedoista ja niiden Kasittelyn lainmukaisuudesta Sopimuksen
koko voimassaolon ajan. Asiakas vastaa siita, etta kaikille rekisteroidyille, joiden Henkilétietoja kasitellaan, on
toimitettu tarvittavat, lainmukaiset iimoitukset ja tiedot Henkil6tietojen Kasittelyyn liittyen. Toimittaja ei seuraa
toimitettujen HenkilGtietojen sisaltéa, laatua tai ajantasaisuutta.
Asiakas vastaa siita, etta Henkil6tietojen Kasittelyn tarkoitus ja perusteet ovat Tietosuojalainsaadannén mu-
kaisia, mukaan lukien siita, ettd Henkil6tiedot on keratty Tietosuojalainsdadannén mukaisesti ja ettd Asiak-
kaalla on oikeus siirtdd Henkildtiedot Toimittajan Kasiteltdvaksi.

Sopijapuolten tarkoituksena ei ole talla Kasittelysopimuksella siirtdd mitaan rekisterinpitajan lakisaateisia vel-
vollisuuksia kasittelijalle.
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4 Toimittajan velvollisuudet

Toimittaja Kasittelee Henkildtietoja Tietosuojalainsdadannon ja liitteend 1.2 olevien kirjallisten ohjeiden mukai-
sesti, ellei Toimittajaan sovellettavassa laissa toisin vaadita. Tall6in Toimittaja tiedottaa Asiakkaalle kyseisesta
oikeudellisesta vaatimuksesta ennen kasittelya, ellei tiedottaminen ole lain mukaan kiellettyd. Selvyyden
vuoksi todetaan, ettd Asiakkaan katsotaan aina ohjeistaneen Toimittajaa toimittamaan Sopimuksen mukaiset
Henkilbtietojen Kasittelyyn liittyvat palvelut.

Ottaen huomioon kasittelytoimien luonne Toimittaja auttaa Asiakasta valitsemillaan asianmukaisilla teknisilla
ja organisatorisilla toimenpiteilla tayttdmaan Asiakkaan velvollisuuden vastata pyyntdihin, jotka koskevat seu-
raavia, Tietosuoja-asetuksen luvussa 3 sdadettyjen rekisterdidyn oikeuksien kayttamista (edellyttaen, etta re-
kisterdidylla on kyseinen oikeus Tietosuoja-asetuksen mukaan):

a) oikeus saada paasy Henkil6tietoihin;

b) oikeus Henkilotietojen oikaisemiseen ja poistamiseen;
c) oikeus kasittelyn rajoittamiseen;

d) oikeus siirtad Henkilotiedot jarjestelmasta toiseen; ja
e) oikeus vastustaa Henkilotietojen kasittelya.

Sopijapuoli ilmoittaa rekisterdidyn oikeuksien kayttamista koskevasta pyynndsta toiselle Sopijapuolelle valitto-
masti ja viimeistaan seuraavana arkipaivana pyynnon vastaanottamisesta, jos pyynnon toteuttaminen edellyt-
taa toimenpiteita toiselta Sopijapuolelta. Sopijapuolen on ilmoituksen yhteydessa annettava kaikki tiedot, jotka
ovat tarpeen pyynnon toteuttamiseksi. Toimittajalla on oikeus veloittaa Asiakasta kaikista rekisteréidyn oikeuk-
sien toteuttamista koskevista toimenpiteista tuntiveloitusperusteisesti kulloinkin voimassaolevan hinnastonsa
mukaisesti.

Ottaen huomioon kasittelytoimien luonne ja Toimittajan saatavilla olevat tiedot, Toimittaja avustaa Asiakasta
seuraavien, Tietosuoja-asetuksen 32-36 artikloissa sdadettyjen, velvollisuuksien noudattamisessa:

a) Henkildtietojen Kasittelyn turvallisuuden toteuttaminen asianmukaisilla teknisilla ja organisatorisilla
toi- menpiteill3;

b) Tietoturvaloukkauksista ilmoittaminen valvontaviranomaiselle ja rekisterdidyille;

c) osallistuminen tarvittaessa tietosuojaa koskevan vaikutustenarvioinnin tekemiseen, jos vaikutus-
tenarviointi on Tietosuoja-asetuksen 35 artiklan mukaan tarpeen; ja

d) osallistuminen tarvittaessa valvontaviranomaisen ennakkokuulemiseen, jos ennakkokuuleminen on
Tietosuoja-asetuksen 36 artiklan mukaan tarpeen.

Toimittaja on velvollinen avustamaan Asiakasta vain Tietosuojalainsaadannén HenkilGtietojen kasittelijalle
asettamien velvoitteiden mukaisessa laajuudessa. Toimittajalla on oikeus veloittaa Asiakasta edella maini-
tuista toimenpiteista tuntiveloitusperusteisesti kulloinkin voimassaolevan hinnastonsa mukaisesti.

5 Tietoturva

Sopijapuolet sitoutuvat sopimaan ja implementoimaan alalla yleisesti kaytetyt tekniset ja organisatoriset toi-
menpiteet HenkilGtietojen suojaamiseksi vahingossa tai laittomasti tapahtuvalta tietojen kasittelylta tai luovut-
tamiselta. Sopijapuolten sopiessa kyseisten toimenpiteiden toteuttamisesta on suunnittelussa ja toteutuksessa
otettava huomioon uusin tekniikka ja toteuttamiskustannukset, Kasittelyn luonne, laajuus, asiayhteys ja tarkoi-
tukset sekad Kasittelyn aiheuttamat todenndkoisyydeltdan ja vakavuudeltaan vaihtelevat riskit luonnollisten
henkildiden oikeuksille ja vapauksille. Sopijapuolten on arvioidessaan asianmukaista turvallisuustasoa otet-
tava huomioon myds Kasittelyn sisaltdmat riskit, erityisesti Henkil6tietojen luvaton ja lainvastainen Kasittely ja
vahingossa tapahtuva Henkil6tietojen havidminen, tuhoutuminen tai vahingoittuminen.

Tallaisia toimenpiteita ovat esimerkiksi:

a) henkildtietojen pseudonymisointi ja salaus;

b) kyky taata kasittelyjarjestelmien ja palveluiden jatkuvat luottamuksellisuus, eheys, kaytettavyys ja vi-
kasietoisuus;

¢) kyky palauttaa nopeasti tietojen saatavuus ja paasy tietoihin fyysisen tai teknisen vian sattuessa; ja

d) menettely, jolla testataan, tutkitaan ja arvioidaan saanndllisesti teknisten ja organisatoristen
toimenpi- teiden tehokkuutta tietojenkasittelyn turvallisuuden varmistamiseksi.
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Edella mainitut toimenpiteet ovat esimerkkeja siitéa, miten Sopijapuolet voivat varmistaa Henkil6tietojen kasit-
telyn turvallisuuden. Sopijapuolet sopivat liitteessa 1.1 erikseen ne yllamainitut toimenpiteet tai muut tietotur-
vamenettelyt, jotka Toimittaja toteuttaa Henkildtietojen Kasittelyn osalta. Asiakas vastaa vastuullaan olevien
tarvittavien laitteiden ja tietoteknisen kayttdymparistdon asianmukaisesta ja riittdvasta tietoturvallisuudesta. Ellei
Sopimuksessa ole toisin sovittu, Asiakas vastaa Henkil6tietojen varmuuskopioinnista ja varmuuskopioiden toi-
mivuuden tarkastamisesta.

Asiakas on velvollinen tiedottamaan Toimittajaa kaikista niistd Asiakkaan toimittamiin Henkil6tietoihin liittyvista
seikoista, kuten esimerkiksi riskiarvioinneista seka erityisten henkildtietoryhmien Kasittelysta, jotka vaikuttavat
tdman Kasittelysopimuksen mukaisesti toteutettaviin teknisiin ja organisatorisiin toimenpiteisiin. Selvyyden
vuoksi todetaan, ettd mahdollisista muutoksista liitteessd 1.1 sovittuihin tietoturvamenettelyihin ja muutosten
kustannusvaikutuksista sovitaan aina kirjallisesti erikseen.

Toimittaja varmistaa, etta henkildt, jotka Kasittelevat Henkilotietoja, ovat sitoutuneet noudattamaan salassapi-
tovelvollisuutta tai etta heitd koskee asianmukainen lakisaateinen salassapitovelvollisuus. Toimittaja toteuttaa
tarvittavat toimenpiteet sen varmistamiseksi, ettd kyseiset henkilot Kasittelevat Henkilotietoja ainoastaan liit-
teend 1.2 olevien ohjeiden mukaisesti.

6 Henkil6tietojen siirtaminen

Ellei liitteessa 1.2 ole toisin sovittu, Toimittajalla on oikeus siirtda Henkildtietoja EU- tai ETA-alueen ulkopuo-
lelle Tietosuojalainsdadanndn mukaisesti. Toimittajalla on oikeus palvelun toteuttamista varten siirtdad Henki-
I6tietoja vapaasti EU/ETA-alueen sisalla.

7 Alihankkijat

Toimittajalla on oikeus kayttaa alihankkijoita palvelun toteuttamisessa ja siihen liittyvassa Henkil6tietojen Ka-
sittelyssa. Toimittajan Sopimuksen allekirjoitushetkelld kayttamat alihankkijat on listattu liitteessa 1.1. Toimit-
taja vastaa siita, ettd alihankkija kasittelee HenkilGtietoja taman liitteen ja Tietosuojalainsdddanndn mukaisesti.

Toimittaja ilmoittaa Asiakkaalle, jos se suunnittelee vaihtavansa tai lisdavansa Henkilotietojen Kasittelyyn osal-
listuvia alihankkijoita. Asiakkaalla on oikeus vastustaa tallaisia muutoksia perustellusta syysta. Asiakkaan on
ilmoitettava vastustamisesta ilman aiheetonta viivytystd sen jalkeen, kun se sai Toimittajalta tiedon asiasta.
Jos Asiakas ei hyvaksy alihankkijan vaihtamista tai lisdamista, Toimittajalla on oikeus irtisanoa Sopimus 30
paivan irtisanomisajalla.

limoitettujen alihankkijoiden lisaksi Toimittajalla on oikeus kayttaa asiakaspalveluun, asiakassuhteiden yllapi-
toon, viestintdan, markkinointiin ja kehitystydhon yhteistydkumppaneita. Asiakkaalla on oikeus pyytaa ajan
tasalla oleva listaus naista alihankkijoista. Toimittajan yhteistydkumppanit voivat kasitelld Asiakkaan henkil6-
tietoja vain Toimittajan lukuun suoritettavia, Sopimuksessa maariteltyja tarkoituksia varten. Toimittaja varmis-
taa aina, etta yhteistydbkumppanit eivat kasittele siirrettavia henkildtietoja mitdan muita tarkoituksia varten.

8 Tietoturvaloukkaukset

Sopijapuoli ilmoittaa toiselle Sopijapuolelle iiman aiheetonta viivytysta sen tietoon tulleesta Tietoturvalouk-
kauksesta. Asiakkaan on Tietoturvaloukkauksen ilmoittamisen yhteydessa toimitettava Toimittajalle kaikki se
tieto, jonka voidaan katsoa auttavan Tietoturvaloukkauksen selvittdmisessa, rajaamisessa tai estamisessa.
Sopijapuolet voivat sopia ilmoitusprosessista tarkemmin erikseen. Elleivat Sopijapuolet ole toisin sopineet,
ilmoitus tulee tehda Sopijapuolen ilmoittamalle yhteyshenkildlle.

Toimittajan on Tietoturvaloukkauksen ilmoittamisen yhteydessa mahdollisuuksien mukaan toimitettava Asiak-
kaalle:

a) kuvaus Tietoturvaloukkauksesta, sisaltden mahdollisuuksien mukaan asianomaisten rekisterdityjen
ryhmat ja arvioidut lukumaarat seka henkilotietotyyppien ryhmat ja arvioidut lukumaarat (silta osin kuin
kyseiset tiedot ovat Toimittajan saatavilla);

b) Toimittajan tietosuojavastaavan tai muun henkilén yhteystiedot, jolta voi saada asiasta lisatietoja;

c) kuvaus Tietoturvaloukkauksen todennakoéisista seurauksista; ja
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d) kuvaus toimenpiteistd, jotka Toimittaja on toteuttanut Tietoturvaloukkauksen johdosta ja mahdolliset
toimenpiteet, jotka Toimittaja on tehnyt Tietoturvaloukkauksen haittavaikutusten lieventdmiseksi.

Jos Tietoturvaloukkaus johtuu Asiakkaan vastuulla olevasta syysta, Asiakas vastaa Toimittajalle Tietoturva-
loukkauksesta aiheutuvista kustannuksista. Asiakas vastaa Tietoturvaloukkausten ilmoittamisesta valvontavi-
ranomaiselle ja rekisterdidylle Tietosuoja-asetuksen mukaisesti.

9 Seloste kisittelytoimista

Toimittaja yllapitaa selostetta Asiakkaan lukuun suorittamastaan HenkilGtietojen kasittelysta. Seloste sisaltaa
seuraavat tiedot:

a) Asiakkaan, Toimittajan ja Toimittajan mahdollisen tietosuojavastaavan nimija yhteystiedot seka tiedot
mahdollisista alihankkijoista;

b) Asiakkaan lukuun suoritetut kasittelytoimet;

c) tarvittaessa tiedot Henkil6tietojen siirtdmisesta EU- tai ETA-alueen ulkopuolelle; ja

d) mahdollisuuksien mukaan yleinen kuvaus kohdan 5 mukaisista teknisista ja organisatorisista turvatoi-
mista.

10 Tarkastusoikeus

Asiakkaalla tai Asiakkaan nimeamalla riippumattomalla asiantuntijalla, joka ei voi olla Toimittajan kilpailija, on
oikeus tarkastaa Sopimuksen voimassaoloaikana, ettéd Toimittaja noudattaa tassa liitteessa Toimittajalle osoi-
tettuja velvoitteita. Tarkastuksen kohteena on Asiakkaan Henkildtietojen kasittelyyn liittyva Toimittajan tarpeel-
linen aineisto seka Henkilttietojen kasittelyssa kaytettdvat Toimittajan jarjestelmat ja toimitilat. Tarkastus voi-
daan suorittaa enintddn kerran vuodessa ja siitd on ilmoitettava Toimittajalle kirjallisesti vahintaan 30 paivaa
etukateen. Toimittajan on edelld esitetystd huolimatta aina sallittava Asiakkaan toimintaa valvovan viranomai-
sen suorittamat Henkilétietojen kasittelijan toimintojen tarkastukset. Viranomaisten suorittamiin tarkastuksiin
sovelletaan tata Kasittelysopimusta soveltuvin osin.

Toimittaja osallistuu tarkastuksen toteuttamiseen ja antaa Asiakkaalle ne tiedot, jotka ovat tarpeen osoitta-
maan, ettd Toimittaja noudattaa tassa liitteessa sille maariteltyja velvollisuuksia Tarkastuksesta ei saa aiheu-
tua haittaa Toimittajan palvelutuotannolle, eika tarkastajalla ole oikeutta saada paasya Toimittajan asiakkaiden
tai yhteistydkumppaneiden tietoihin. Jos tarkastuksen suorittaja on muu kuin Asiakas, tarkastaja ja Toimittaja
tekevat salassapitosopimuksen ennen tarkastuksen toteuttamista.

Asiakas vastaa kaikista tarkastuksesta aiheutuvista kustannuksista ja korvaa Toimittajalle tarkastuksista ai-
heutuneet kustannukset. Mikali tarkastukset paljastavat merkittavia puutteita Toimittajan toiminnoissa, Toimit-
taja vastaa tarkastuksista aiheutuvista omista kustannuksistaan.

11 Henkilotietojen kasittelyn paattyminen

Toimittaja poistaa Henkilotiedot aktiivisista tietokannoista tai palauttaa ne Asiakkaalle Asiakkaan kirjallisen
pyynnén mukaisesti, kun Sopimus paattyy ja Henkilétietojen kasittelyyn liittyvan palvelun tarjoaminen lakkaa.
Lisaksi jaljiennokset Henkiltiedoista poistuvat Sopimuksen paattyessa Toimittajan ja Alihankkijoiden varmuus-
kopiointi- ja yllapitokaytantdjen mukaisesti, ellei Toimittaja ole lain tai viranomaismaarayksen mukaan sailytet-
tava kyseisia Henkilotietoja. Toimittajalla on oikeus veloittaa Asiakasta Henkil6tietojen palauttamisesta tai tu-
hoamisesta tuntiveloitusperusteisesti kulloinkin voimassaolevan hinnastonsa mukaisesti. Sopijapuolet voivat
sopia tarkemmin Henkil6tietojen poistamista ja palauttamista koskevista kaytanndista.

12 Henkilotietojen kasittelysta aiheutuneet vahingot

Jos rekisteroidylle aiheutuu vahinkoa Tietosuoja-asetuksen rikkomisesta, kumpikin Sopijapuoli vastaa itse re-
kisteroidylle aiheutuneesta vahingosta Tietosuoja-asetuksen 82 artiklan mukaisesti. Kumpikin Sopijapuoli vas-
taa itse my0ds valvontaviranomaisen sille mahdollisesti maaraamista Tietosuoja-asetuksen 83 artiklan mukai-

sista hallinnollisista sakoista.

Tahan liitteeseen sovelletaan Sopimuksen vastuunrajoitusehtoa.
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13 Liitteet
Liite 1.1 Kuvaus kasiteltavista henkilétiedoista ja tietoturvamenettelyista
Liite 1.2 HenkilGtietojen kasittelya koskevat ohjeet
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Liite 1.1

Liite 1.1: Kuvaus kasiteltavista henkil6tiedoista ja tietoturvamenettelyista

Sopijapuolet voivat tarvittaessa kirjallisesti tdydentaa tai muuttaa tata liitetta.

1  Henkil6tietojen kasittelyn tarkoitus

Toimittaja Kasittelee Henkil6tietoja ainoastaan seuraavan tarkoituksen toteuttamiseksi:

Prosessien ja digitaalisen aineiston hallinta- ja ohjausjarjestelman sovellusvuokrauspalvelun ja sita koskevien
tilauksien toteuttamiseen, yllapitamiseen, tukipalveluihin ja asiakassuhteiden yllapitamiseen.

2 Kasittelyn sisalto

Toimittaja suorittaa seuraavia Henkil6tietojen kasittelytoimia:

Kerdadminen Kysely
Tallentaminen Kaytto
Jarjestaminen Saataville asettaminen (tietojen luovuttami-

nen esim. siirtdmalla tai levittamalla)

Jasentaminen Yhteensovittaminen tai yhdistdminen
Sailyttaminen Rajoittaminen

Muokkaaminen, muuttaminen Poistaminen tai tuhoaminen

Haku

O Muut kasittelytoimet, mitka:

3 Kasiteltavit rekisteroityjen ryhmat ja henkilbtietotyypit
Toimittaja Kasittelee seuraavia rekisterodityjen ryhmia ja henkildtietotyyppeja:
Rekisterdityneet kayttajat
a) Yhteystiedot, kuten nimi, sdhkdpostiosoite, puhelinnumero
b) Tydsuhteen tiedot, kuten tydnantaja, asema, tydnantajan osoite
c) Tunnistetiedot palvelun tuottamiseen ja yllapitoon, kuten yksilivat tunnisteet palveluun, palvelun vaa-
timat evasteet, selaimen tunnistetiedot (versio, yms), mobiililaitteen tunnistetiedot (merkki, malli, yms),
IP-osoite
Rekisterditymattdomat kayttajat
a) Sahkopostiosoite

b) Tunnistetiedot palvelun tuottamiseen ja yllapitoon, kuten palvelun vaatimat evasteet, selaimen tunnis-
tetiedot (versio, yms), mobiililaitteen tunnistetiedot (merkki, malli, yms), IP-osoite
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Projektien yhteyshenkil6t

a) Yhteystiedot, kuten nimi, sdhkdpostiosoite, puhelinnumero

b) Tydsuhteen tiedot, kuten tydnantaja, asema, tydnantajan osoite
4  Sovellettavat tietoturvamenettelyt

Toimittaja noudattaa omia sisaisia tietoturvaohjeitaan Henkilétietojen Kasittelyssa.

5 Toimittajan alihankkijat

Ajantasainen lista toimittajan tdman liitteen mukaisessa Henkil6tietojen Kasittelyssa kayttamista alihankkijoista
I6ytyy osoitteesta:

https://smartcraft.com/fi/tietosuojaseloste
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Liite 1.2: Henkil6tietojen kéasittelya koskevat ohjeet

Asiakas ei ole antanut Toimittajalle erillistd ohjeistusta Henkilétietojen Kasittelyyn sopimuksen allekirjoitushet-
kella.
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